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Innledning — rettslig ramme
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= Ny personvernforordning (GDPR) vedtatt i EU 14. april 2016
= Tradte i kraft i Norge i juli 2018

= Erstatter dagens personopplysningslov fra 2000

» Moderne og harmonisert europeisk lovgiving
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* Ny personopplysningslov

* Personvernforordningen (GDPR) er del av loven
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Dagens Naringsliv

DEBATT

Internett

Dataeksperter og sikalte frem-
tidsforskere spiri gkende grad at
Internett vil bli dominerende i
vart daglighv i de nermeste are-
ne, fordi vi vil bli nedt til & ta den
i bruk via var hjemme-PC. Tilba-
kevisning av slike gale trend-ba-
serte pastander er na nedvendi-
ge, og her eren mot-hypotese: In-
ternett er en flop; det vil si en
«motegreies som kommer til & do
ut om et parar,

Det er tre grunner til dette: 1)
ingen av akterene pa nettet vil
tjene penger pa a legge seg der
med sine tilbud, 2) privat bruk av
nettet vil viere marginalt, og 3)
mengden av informasjon pa net-
tet vil bli si enorm at det vil skape
frustrerende  store sekeproble-
mer, o¢ dermed frafall av bruke-
re. Hva gjelder punkt en s tror
jeg at vi snart vil fi se en leveran-
dorflukt fra Internetl, nar disse
oppdager at de har lurt seg selv,
redde for ikke & vaere moderne el-
ler veere tilstede der «alle de an-
dres er.

Hva gjelder punkt 2 sa vil jeg
ta utgangspunkt i hva flere
medieguruer sier. De uttaler at
Internett innen ar 2000 vil vaere
en like naturlig del av dagliglivet
som PC-en eridag. Dette postula-
tet er galt, av den enkle grunn at
PC idag ikke cr en naturlig del ay
dagliglivet. Feilen oppstar fordi
man ikke skiller mellom bruk av
PC pé jobb, og hjemme.

Datautviklingen og bruk av
PC pa jobb har revolusjonert ar-
beidslivet, og vil fortsatt gjore
det. Dette er stort sett en velsig-

Motegreie. Internetl er en mole-
greie som kommer til & do ut om et
par ar,mener Leif Osvold.

nelse for arbeidstagerne. Den slo-
re feil fremtidsforskerne og da-
tafreakene gjor er imidlertid &
trekke erfaringene fra bruk av
PC pa arbeidsplassene inni hjem-
met. De pastir derfor at en tilsva-
rende revolusjon vil skje der,
men: en slik projisering holder
ikke, hverken i teori eller praksis.
Utbredelsen av PCer i hj

Den store feil fremtidsforskere og datafreakere gjor, er a trekke erfa-
ringene fra bruk av PC pa arbeidsplassene inne i hjemmene. En slik
projisering holder ikke, skriver Leif Osvold i Oslo.

en flopp!

det er bruken av PC som teller,
ikke besittelsen. Grunnen til det-
te er simpelthen at mennesket er
et sosialt vesen, og etter en stund
kommer til 4 bli lei av & kommu-
nisere med en maskin i fritiden.
PC i hjemmet kommer i all ho-
vedsak til 4 bli benyttet til jobb-
og studic-relaterte oppgaver,
samt til spill og underholdning.
Og selv volumet av disse positive
anvendelsene blir smd, ogsid pa
lang sikt.
Det er forbleffende 4 konstat

vende menneske, ikke taste inn
pa en maskin. Nar vi leier var vi-
deo si vil vi besoke utleieren og
velge i visuelle omgivelser. Shop-
ping vil vi gjore ved & oppseke
det levende milje i butikkene,
ikke sitte hjemme og bestille va-
rer. Vi klarer ikke & «snakkes
med cksterne familiemedlemmer
eller venner via en PC, s lenge vi
kan ringe eller bespke dem. Vi vil
ikke lese hverken aviser, fag- el-
ler skjennlitteratur ved & «blas i
en datamaskin, men ved & Kjenne

re hvordan fremtidsforskere og
dataeksperter overser dette fun-
| tale sosiale el t hos
mennesket. Det er enkelt & regis-
trere at vi mennesker erslik skapt
at vi faktisk ikke pnsker @ forhol-
de oss til en datamaskin hele da-
gen, men at vi trenger & Kommu-
nisere med andre levende vese-
ner. Sarlig gielder det dem som
bruker PC pa jobben. Vi vil der-
for ikke benytte en maskin ndr vi
i fritiden skal kommunisere med
omverdenen. Vi vil heller ikke
sitte alene hjemme og utfore job-
ben var, uten kommunikasjon
med el kollegialt arbeidsmiljo.
Sdkalt «fjernarbeid» kommer
derfor heller aldri til & bli seerlig
utbredt, men forblien ubetydelig
avart.

M ket vil alltid knytte seg

vil nok eke noe i arene som kom-
mer, men jeg tror vi allerede er
naer toppen. Og denne toppen er
kanskje fem prosent av befolk-
ningen, mens med andre ord 95
prosent ikke bruker PC hjemme
{selv om mange har kjgpt en). Og

til et sosialt felles miljo, fordi det
harer til de basale holdninger og
behov vi er skapt med. Disse vil
ikke forandre seg i nevneverdig
grad, til tross for PCen. Néar vi
skal bestille vire billetter eller
reiser sa vil vi snakke med et le-

papirel og boken i vire egne hen-
der. Disse tingene vil ikke kunne
erstattes av «PC-opplevelsers, og
slik vil det heldigvis fortselte &
vaere, for slik er den menneskeli-
ge natur. Kort oppsummert: de
sosiale basis-behov hos oss star i
direkte motstrid til bruk av data-
systemer i hjemmet, og vil natur-
ligvis seire i det lange lop. Og nar
det gjelder bruk av Internett for a
fa all verdens informasjon, si
tror jeg at dette vil do ut av seg
selv. Vi er allerede overforet med
informasjon, og far dessuten den
vi trenger via trykte medier, ra-
dioog TV.

Idag er det Kun én prosent av
befolkningen som bruker Inter-
nett hjemme, og swrlig flere tror
jeg ikke det vil bli. Hyordan det
er mulig & lage si mye styr om-
kring et medium som 99 prosent
av folket ikke benytter seg av pri-
val, kan bare forklares med at det
er massemediene som er hoved-
akigrene ogsa pa Internetl,
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What Happens in an Internet Minute?
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Gjelder alle virksomheter som behandler personopplysninger
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«Personopplysning» = Enhver opplysning som kan knyttes til en fysisk person
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Eksempler

Jobbprestasjoner
Geodata
Postadresse Bilder Interesser .
Fingeravtrykk Meninger
Navn E-postadresser
Bilnummer Fadselsnummer (f@dselsdato + personnummer)
Helseopplysninger Telefonnummer Irismanster
, Kontonummer Opplysninger om atferdsmgnster.
Politisk tllhﬁrlghet onn Hodeform

Religigs tilhgrighet  IP-adresse Vi RKE
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Seerlige kategorier /
«sensitive» personopplysninger

= Opplysninger om
- rasemessig eller etnisk opprinnelse
- politisk oppfatning
- religion
- livssyn
- fagforeningsmedlemskap
- genetiske eller biometriske opplysninger
- helseopplysninger
- seksuelle forhold eller seksuell orientering.
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* Opplysninger knyttet til spesialundervisning

* Hvordan sikre at slike opplysninger ikke kommer pa avveie?
* Rutiner for lagring og tilgang

* Rutiner for forsendelser per post og e-post
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Prinsippene for behandling av personopplysninger
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* Prinsippene:

1) Lovlighetsprinsippet

2) Informasjonsprinsippet

3) Formalsprinsippet

4) Ngdvendighetsprinsippet — omfang og varighet
5) Sannhetsprinsippet

6) Sikkerhetsprinsippet
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Nye krav i GDPR
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Hva er nytt?

* De grunnleggende prinsippene og reglene for behandling av personopplysninger er viderefgrt i betydelig

grad

* Noen nye krav pa toppen
» Styrkede rettigheter for borgerne — szerlig i mgte med ny teknologi

* Stgrre ansvar for virksomhetene
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En tydeligere rett til 3 kreve sletting av egne personopplysninger («retten til 8 bli glemt»)
Rett til 3 kreve at behandlingen begrenses
Rett til 3 ta med seg opplysningene til en annen virksomhet (dataportabilitet)

Rett til 3 motsette seg automatiserte avgjgrelser og profilering
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Dokumentasjonskrav

Risikohandtering
Innebygd personvern

Avvikshandtering Databehandlere med selvstendig ansvar.

Sanksjoner Informasjon og samtykke

Personvernombud
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Bevisstgjgring & dokumentasjon!

«Det viktigste er at virksomheter
kan dokumentere at de har et
bevisst forhold til personvern, og
dette gjgr at man ikke trenger d
veere 100 % i mdl nar GDPR far
virkning 25. mai 2018.»

- Direktgr i Datatilsynet,
Bjgrn Erik Thon
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Hva ma skolene ha pa plass?

OOOOOOOOOOOOOOOOOOO



BLI KLAR | TIDE - FALG VIRKES 7
STEG:

For a sikre at din
virksomhet er godt nok
forberedt, anbefaler vi at

du falger Virkes 7 steg
mot nye
personvernregler.

~ Kartlegg hvilke personopplysninger

du behandler

_ Sikre at behandlingen er lovlig

_Utarbeid en klar og forstaelig

personvernerklaering

_ Oppdater rutiner for internkontroll

. Oppdater rutiner for

informasjonssikkerhet

~Vurder om du ma ha at

personvernombud

. Sikre lovlig overfering av data
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" Hvilke typer opplysninger har dere knyttet til
* Elever —f.eks. navn, kontaktopplysninger, fgdselsenunner, vitnemal, vurderinger, helseoppl. mv.
* Ansatte — f.eks. navn, kontaktopplysninger, kontonummer, cv, sykemeldinger, personalsaker mv.

® Foreldre — kontaktopplysninger

" Hva er formalet med disse opplysningene?

® Drive skole
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Oversikt over personopplysninger som behandles — MAL

Opplysninger Formal Grunnlag Sensitive Sikkerhetstiltak Lagring Dmfang Databehandlere Utlevering
opplysninger
Ansatte: I Oppfylle arbeidsavtale - Oppfyllelse av avtale IE] Tilgangskontroll Egen s=rver - 130 ansatte -IT-leverandar - MNAv
I Oppfylle rettslige forpliktelser [Art & (b)) Paszordbeskyttelse |- Ekstern server - Skattemdh.

- Mavn som arbeidsgiver - Dippiylle rettslig Kryptering av e- | Marge?
- Adresse forpliktelse post | ELI?
- Statsborgerskap [Art & (<) jF. aml.) Sikker print Fyzisk mappe
- Fed=slsnummer L@nqspermer |§5§5
- Konmtonummer i skzp
- Osw.

Jobbsgkere: I Wurdere ansettelza - samtykke IE] - Ca. 500 kandidater i -

Aret
Kunder: - Oppfylle avtale om kjgp - Dppfyllelse av avtale Med
- Markedsfaring [&rt & (b))

- MNawn - Annst? - Samuykke (At 6 (3]
- Adresse
- E-post
- D=

Medlemmenr: - Oppfylle avtale om - Dppfyllelse av avtale Mei

medlemskzp [Art & (b))

- Mavn - Markedsfaring - Samtykke (At E (a])
- Adresse . Annet?
- E-post
- D=

Pasienter: - ¥ie helsehjelp - Rettslig forpliktelse IE]

[Art & [c) jF.

- Mawn helsepersonsll. &5 35
- Adresse flz.)
- Pasientjournal
- Firgrends
- D=

Elever/studenter: - Oppl=ring - Rettslig forpliktelse e

- Mavn
- Adresse
- Fraws=r

[Art & [c), jf.
oppleeringsloven &
13-5)
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* En forutsetning for a behandle personopplysninger

* Ofte vil de mest praktiske grunnlagene vaere:
» at behandlingen er ngdvendig for a oppfylle en rettslig forpliktelse,
» at personopplysningene er ngdvendige for a oppfylle en avtale eller
» at det er gitt uttrykkelig samtykke til & bruke opplysningene til bestemte formal

« atvirksomheten har berettiget interesse av a behandle personopplysningene

* Relevante rettslige grunnlag:
* Oppfylle elevkontrakt

* Oppfylle arbeidsavtale og rettslige forpliktelser som arbeidsgiver
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e Strengere informasjonskrav
* Krav til klarhet og at opplysningene gis pa en enkel og forstaelig mate

* Informasjon om hvilke opplysninger som samles inn, hvor de hentes fra, hva opplysningene skal brukes til, hvor lenge

opplysningene lagres, rutiner for sletting osv.
* Kan med fordel samles i en egen personvernerklaering som legges lett tilgjengelig pa skolens hjemmeside

* Virkeadvokatene har utarbeidet standard maler for hvordan slike personvernerklaering kan se ut
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» Sikre at skolen oppfyller rettigheter og plikter knyttet til personvern
* Krav til internkontroll i stor grad viderefgrt i de nye reglene

e Rutiner for blant annet:
* Informasjon om hvordan skolen behandler personopplysninger — personvernerklaring

* Registrering og bruk av personopplysninger: Hvor registreres og lagres opplysningene, tilgangskontroll, taushetsplikt,

sensitive opplysninger og bruk av fedselsnummer som krever sarlige sikkerhetstiltak,
» Sletterutiner; elevopplysninger, ansatteopplysninger
* Rutiner for utlevering av opplysninger til elever og foresatte og andre
e Rutiner for bruk av bilder
* Handtering av krav om innsyn

* Rutiner for informasjonssikkerhet ( IT avdeling og IT leverandgr som ma utarbeide disse)
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* Mange virksomheter er palagt a opprette et personvernombud

* Personvernombudet skal:
* Girad til virksomheten og de ansatte om de forpliktelsene som fglger av personvernreglene.

» Samarbeide med Datatilsynet og fungere som et kontaktpunkt for tilsynet ved sp@rsmal.
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* Anbefales at det opprettes et personvernombud i alle virksomheter som behandler personopplysninger i

stor skala, eller som behandler sensitive personopplysninger.

* Dersom det ikke opprettes et personvernombud bgr virksomheten dokumentere de vurderingene som er

foretatt, med mindre det er helt opplagt at virksomheten ikke har en slik plikt.
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Praktiske problemstillinger
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—
Lagring av ansatteopplysninger
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FOR
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FOR
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Interne vurderinger/intervjureferater

Spknad Personlighetstester/evnetester
Cv Bakgrunnssjekker
Vitnemal Uttalelser fra referanser KRAV OM SAMTYKKE

Sekers presentasjonsvideoer
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INTERESSEAVVEINING / NODVENDIGHET
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INTERESSEAVVEINING / NODVENDIGHET

Permisjoner Attest.

Arbeidskontrakt, stillingsinstrukser,
individuelle avtaler

Léannshistorikk

Regnskapsinformasjon

Oppsigelse, avskjed
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Lagring av elevmapper
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Bildebruk
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Spgrsmal?

tfth@virke.no
971 69 577

skl@virke.no
971 76 597

hss@virke.no
911 70 250

www.virke.no/personvern
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